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VPN

U danasnje vreme, u pogledu bezbednosti, kako u privathom tako i u

poslovnom okruZenju, od najvele vaznosti je zastita podataka i informacija koje
razmenjujemo svakodnevno putem interneta.

Ukoliko se korisnici nalaze van kuce, u nekom restoranu, hotelu, aerodromu ili drugom javhom
mestu, najveci broj njih ¢e koristiti bezicne javne tacke za pristup internetu, odnosno WiFi.
Posmatrano sa bezbednosnog aspekta, najvedi izazov predstavlja sigurnost koriS¢enja ovakvih
pristupnih tacaka, jer korisnici nemaju uvid ko sve koristi navedenu tacku za pristup i da li se
nadgleda i snima razmena podataka putem te WiFi pristupne tacke.

Kada govorimo o potrebi korisnika za radom na daljinu, odnosno radom od kuce, koji
podrazumeva pristupanje resursima software-as-a-service (SaaS), koji pripadaju odredenoj
organizaciji ili instituciji, neophodno je da se takav rad obavlja na bezbedan nacin, kako ne bi
doslo do moguce kompromitacije podataka kojima korisnik pristupa.

Kako bi korisnici zastitili svoje mrezne aktivnosti, privatnost i sprecili da dode do kompromitacije
podataka organizacije preporuka je koriS¢enje virtuelne privatne mreze, odnosno VPN (eng.
Virtual Private Network) pristup. VPN tehnologija kreira privatni, Sifrovani tunel za aktivnosti na
mreZi i znatno oteZava bilo kome da prati ili nadgleda Sta korisnik radi dok je na mrezi. Takode,
VPN tehnologija omogucava kompanijama bolju zaStitu od moguceg gubitka i kompromitacije
podataka, tako 3to se izmedu korisnitke mreze, bilo da se koristi javni ili privatni WiFi, pravi
bezbedan i Sifrovan tunel, preko javnog interneta do mreZe organizacije.

STA JE VPN | KAKO RADI?

VPN je jednostavan nacin povezivanja razliCitih mreza koje su odvojene od

Interneta, koristeci sigurnosne protokole koji omogucavaju autenti¢nost i
poverljivost informacija koje putuju VPN vezom ili mreznim sistemom.

Aplikacije koje se obi¢no koriste, bilo da su imejl, veb, poruke, drustvene mreze i sl, zasnivaju se
na IP (Internet Protocol) protokolu. lako su razvijeni odredeni standardi, nisu sve internet
aplikacije bezbedne, odreden broj aplikacija i dalje nije usaglaSen sa vazecim propisima o nacinu
deljenja i zaStite podataka. Neujednacen stav o nacinu zaStite podataka ostavlja prostora
moguc¢im zloupotrebama od strane napadaca, odnosno hakera, koji zbog ovakvih propusta
jednostavno mogu doci do licnih podataka korisnika, kao Sto su broj tekuceg racuna, kreditne
kartice, ku¢ne adrese i sl.

VPN kreira privatni tunel preko otvorenog interneta. Ideja je da sve Sto korisnik posalje bude
enkapsulirano i Sifrirano u ovom privatnom komunikacijskom kanalu, pa ¢ak i ako dode do
presretanja poslatih paketa, isti ne mogu biti deSifrovani. VPN predstavlja vrlo mocan i vazan alat
u zastiti i bezbednosti korisnika i njihovih podataka, ali ima i svoja ogranicenja. Ovde se postavlja
pitanje ograniCenja VPN-a i razumevanje gde se nalazi krajnja tacka VPN servera. Ukoliko se
korisnik nalazi u Srbiji, a povezuje se na VPN server u drugoj drzavi, celokupan saobracaj na
internetu Ce biti prikazan kao da je korisnik pristupio iz mreZe te druge drzave, odnosno nece biti
vidljivo da je korisnik pristupio iz IP opsega Republike Srbije.



TIPOVI VPN-A

Vecina kompanija ima svoje filijale ili jedinice koje su geografski udaljene, a povezivanje takvih
lokacija iznajmljenim privatnim linijama mozZe biti skupo, pa ih povezuju putem javnog
interneta, kriptujuc¢i podatke tako Sto koriste korporativni ili poslovni VPN. Korporativni ili
poslovni VPN karakteriSe ista organizacija koja kontroliSe obe krajnje tacke VPN-a. Ako
kompanija kontroliSe pocetnu tacku (recimo prodajnu filijalu) i krajnju tacku (poput VPN servera
u vasem korporativnhom sedistu), moZete biti prilicno sigurni da se korisnicki podaci sigurno
prenose.

Korisnicki VPN koriste oni koji Cesto borave na javnim mestima, poput hotela, restorana,
aerodroma i sl, a povezuju se na veb aplikacije poput drustvenih mreza, imejla, banaka ili veb
stranica za online kupovinu. Korisnicki VPN servis predstavlja dodatni vid zastite takve
komunikacije.

Korisnicki VPN servis se u osnovi nudi softver kao usluga (software-as-a-service - SaaS). VPN
servis pruza siguran tunel izmedu racunarskog uredaja (bilo laptopa, telefona ili tableta) i
njihovog servisa data centra. Vazno je razumeti da korisnicki VPN servis Stite prenos podataka sa
lokacije korisnika na njihovu lokaciju, a ne od lokacije korisnika do odrediSne aplikacije kojoj
korisnik Zeli da pristupi.

Ovde su bitne dve stavke: Prva, ukoliko korisnik pristupa internetu koristeci https protokol, te
podatke Sifruje pretrazivac, a zatim i VPN aplikacija. U VPN data centru podaci korisnika se
desSifruju samo jednom, a originalna enkripcija koju nudi pretrazivac ostaje neizmenjena. Tako
Sifrovani podaci se zatim prenose na odredisnu aplikaciju, poput banke korisnika. Druga veoma
bitna stavka je da veb aplikacija sa kojom korisnik komunicira ne vidi korisnicku IP adresu.
Umesto toga, ona cCe videti IP adresu koja je u vlasniStvu VPN servisa, a to korisniku omogucava
odredeni nivo anonimnog umrezavanja.
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INSTALACIJA VPN-A

Sto se tice poslovnog okruZenja, preporuka je koriséenje onih alata koji se nalaze u

tehnickom okviru i odobreni su od strane poslodavca.

Upravo iz tog razloga, poslodavac najceS¢e ima unapred definisane tehnicke alate koji
zaposlenima omogucavaju neometan i bezbedan rad sa udaljenih lokacija, prilikom koris¢enja
sluzbenih laptopova ili mobilnih uredaja. Ovde se prioritetno misli na koriS¢enje firewall-a i
antivirusne zaStite, zajedno sa bezbednosnim funkcijama kao Sto su VPN i dvofaktorska
autentifikacija. Zasto je to vazno: Alati poslodavca koji sluZze za bezbednost dizajnirani su tako da
zaStite podatke i uredaje. Zlonamerni korisnici (hakeri) imaju interes da prikupe sve raspolozive
tipove podataka, bilo da radite u kancelariji ili od kuce. U poslovhom okruzenju, IT administrator
najceSce instalira i podeSava VPN, i kreira odgovarajuce uputstvo za koris¢enje VPN-a u skladu sa
procedurama i politikama poslodavca.

Kada se radi o fizickim licima korisnicki VPN servis je veoma jednostavan za upotrebu. Prvi korak
je pronalazenje odgovaraju¢eg VPN provajdera, a zatim kreiranje naloga (obi¢no podrazumeva
kupovinu njihove usluge). Nakon kreiranja korisnickog naloga, neophodno je preuzimanje,
instaliranje i konfigurisanje VPN softvera, a zatim se korisnik povezuje na internet. Pokretanjem
VPN softvera, korisnik kreira Sifrovani tunel za razmenu podataka, koji pruza odgovarajucu
zastitu.

Mrezne aktivnosti korisnika su sigurne i ostaju privatne samo ukoliko to obezbediizabrani VPN
provajder. Preporuka korisnicima je da odaberu odgovaraju¢eg VPN provajdera u skladu sa
svojim potrebama. Neke od klju¢nih tacaka prilikom odabira odgovarajuceg pruzaoca VPN usluga
mogu biti:

e Logovanje: Odaberite uslugu koja ne Cuva logove i fokusirana je na privatnost. Ukoliko
pruzalac VPN usluge ne sakuplja nikakve logove, mnogo je teZe da neko pretrazi i uvidi Sta je
korisnik radio dok je bio na mrezi.

e Gde je osnovana kompanija: Razliciti VPN provajderi pruzaju svoje usluge korisnicima Sirom
sveta. Preporuka je da korisnici izaberu VPN provajdera sa sedistem u onim drZzavama koje
imaju dobro razvijene zakone o zaStiti podataka. VPN provajderi smesteni u zemljama koje
imaju slabe zakone o privatnosti mogu biti primorani da daju informacije koje prikupe o
korisnicima.

e Serveri: Odaberite VPN uslugu koja ima servere u zemljama ili gradovima koji
odgovaraju vasSim potrebama. Neki VPN provajderi imaju veliki broj servera i lokacija Sirom
sveta. Sve naravno zavisi od potreba korisnika, a tu se postavlja pitanje: Da li korisnik ima
potrebu da veze koje uspostavlja izgledaju kao da dolaze iz odredene zemlje? Da li VPN
provajder moZe to da pruzi?

e Kompatibilnost: Pronadite pruzaoce usluge koji rade na razli¢itim operativnim sistemima i
mobilnim uredajima. Na primer, korisnik moZe imati Windows operativni sistem na laptopu,
Android tablet i iPhone mobilni telefon, i potrebu da VPN usluga radi na svim tim uredajima.

* |zbegavajte besplatne usluge: Budite veoma oprezni prema ,besplatnim” VPN uslugama.
Postavlja se pitanje na koji nacin takvi VPN provajderi zaraduju novac i ostaju u poslu? Pruzaoci
besplatnih usluga mogu prikupljati i prodavati podatke korisnika, tako da je vazno obratiti
paznju na uslove koje nude.



KADA JE POTREBNO KORISTITI VPN?

Kada se radi o poslovhom okruzZenju, ve¢ je napomenuto da svaki put kada su geografski
udaljene lokacije (bilo da je u pitanju rad od kuce ili druga filijala) koje treba da se povezu preko

javnog interneta, treba razmisliti o korisS¢enju VPN tehnologije, koja korisniku moze pomoc¢i da
zastiti razmenu podataka tokom rada od kuce ilisa druge lokacije.

VPN pruza sigurnu vezu izmedu zaposlenih i poslodavca Sifrovanjem podataka i skeniranjem
uredaja na zlonamerni softver poput virusa, ransomvera i sl. U tom slucaju ¢e VPN softver
verovatno biti pokrenut na ruteru, serveru ili namenskom hardverskom uredaju za VPN server.

Veoma je vazno da korisnik ukljuc¢i VPN kada radi od kuce ili sa druge udaljene lokacije i pristupa
podacima ili razmenjuje bitne poslovne informacije. VPN omoguéava zastitu od zlonamernih
korisnika (hakera) i onemogucava im da vide Sta korisnik radi na mrezi tokom radnog dana, 3to
ukljuCuje slanje ili primanje finansijskih informacija, strateSkih dokumenata i podataka o
klijentima. VPN pomaZe da se te informacije saCuvaju od zlonamernih korisnika (hakera), ali i
konkurenata.

Kada se korisnik koji radi van kuce ili kancelarije, povezuje se na internet, najces¢e putem WiFi
mreze koja je u vlasniStvu hotela, restorana, aerodroma ili druge javne ustanove. U ovim
situacijama, korisnik nema saznanja ko jo$ koristi istu pristupnu tacku beZicnom internetu i
samim tim moze do¢i do zloupotrebe putem presretanja saobracaja na mrezi. Preporuka
Nacionalnog CERT-a je da korisnik uvek kada je van kancelarije ili kuc€e, a koristi tudu WiFi mrezu
(Cak i ¢lana porodice ili prijatelja, jer nemate saznanje da li su bili ugrozeni), koristi VPN. Posebno
je vazno ukoliko korisnik pristupa uslugama koje zahtevaju licne podatke. Imajte na umu da se
mnogo toga dogada iza scene Sto nije vidljivo, a nikad se zapravo ne zna da li jedna ili viSe
korisnickih aplikacija potvrduju autenti¢nost u pozadini i dovode podatke u rizik.

PREDNOSTI | NEDOSTACI VPN-A

PREDNOSTI

PoboljSava bezbednost. Kada se korisnik poveZze na mreZu putem VPN-a, podaci se prenose
putem bezbednog i Sifrovanog tunela. Na ovaj nacin su informacije zaSti¢ene od svakog ko
pokusSava da pristupi licnim podacima i drugim podacima koje tom prilikom korisnik razmenjuje.

Udaljeni pristup. U slucaju kompanija, velika prednost posedovanja VPN-a je ta 3to se
informacijama moZe pristupiti udaljeno, od kuce ili sa bilo kog drugog mesta. Na ovaj nacin VPN
mozZe povecati produktivnost kompanije.

Anonimnost na mreZi. Kroz VPN korisnik moze surfovati internetom potpuno anonimno. U
poredenju sa skrivanjem IP adresa putem softvera ili veb proksija, prednost VPN usluge je ta Sto
korisniku omogucava pristup veb aplikacijama i veb stranicama potpuno anonimno. Privatnost se
Stiti tako Sto se maskiraju informacije poput IP adrese, lokacije i istorije pretrage, kako ih ne bi
pratili veb sajtovi, internet pretrazivaci i drugi.



Bolje performanse. Sirina propusnog opsega i efikasnost mreZe se obi¢no mogu povecati nakon
primene VPN reSenja.

Smanjuje troskove. Jednom kada se kreira VPN mreZa, troskovi odrzavanja su vrlo niski. Stavise,
ako korisnik odabere provajdera servisa, podeSavanje mreze i nadzor nisu vise briga korisnika.

PREDNOSTI | NEDOSTACI VPN-A

Najbolji VPN-ovi, nisu besplatni. Pruzaoci besplatnih usluga mogu prikupljati i prodavati vase
podatke, jer se postavlja pitanje na koji nacin zaraduju. Vec¢ina njih ne koristi Sifrovanje ili nisu
pravilno konfigurisani, a na taj nacin privatnost korisnika na internetu je ugroZena i postoji
moguc¢nost da zlonamerni korisnici presretnu saobracaj i dodu u posed korisni¢kih podataka.
Takode, neki besplatni VPN-ovi mogu da korisnika izloZze zlonamernom softveru, prodaju
propusni opseg botnetima ili ¢ak prikupljaju licne podatke i prodaju ih oglaSivacima ili tre¢im
stranama. Na kraju, ukoliko korisnik Zeli da podaci budu sigurni, neophodno je platiti pouzdanu
VPN uslugu.

VPN-ovi izvorno ne rade na svim platformama. VPN-ovi obi¢no rade na najpopularnijim
uredajima i operativnim sistemima, ali joS uvek postoje neke platforme koje nemaju njihovu
podrsku, kao Sto su neki tipovi pametnih televizora, konzole za igranje (Xbox, PlayStation) i sl. U
tom slucaju neophodno je da korisnik postavi VPN vezu na ruter, Sto moZe biti prilicno slozen
proces i na taj nacin svaki uredaj pristupace internetu putem tog rutera koriste¢i VPN koji je
kreiran. Alternativno, VPN vezu korisnik moZze deliti i putem racunara ili laptopa povezivanjem
uredaja sa eternet kablom. Medutim, ovakvim povezivanjem korisnik moZe usporiti performanse
mrezZe ili smanijiti protok, a dodatni izazov predstavlja povezivanje veleg broja uredaja putem
racunara ili laptopa.

KoriSéenje VPN-a moZe smanjiti brzinu veze. Jedan od glavnih nedostataka VPN usluge sa
kojim korisnici imaju problem jeste smanjena brzina veze. lako se to ne dogada svaki put kada
korisnik koristi VPN za pristup internetu, brzina mreZe se nekad moZe usporiti, a to se obi¢no
deSava u sleded¢im slucajevima: kada je Sifrovanje prejako, VPN protokol koji korisnik upotrebljava
nije optimizovan za brzinu i zato Sto je udaljenost izmedu VPN servera koji korisnik koristi i
korisnickog uredaja prevelika. Naravno, postoje i drugi faktori koji mogu uticati, ali to su najces¢i
razlozi zbog kojih se brzina veze moze malo usporiti kada koristite VPN.

Neki VPN-ovi sakupljaju korisnicke podatke. Neki provajderi VPN usluga sakupljaju korisnicke
podatke, najceSce su to informacije o njihovoj konekciji, ali ponekad mogu sakupljati i Cuvati licne
podatke. Vecéina provajdera to radi kako bi se pridrzavali zakona svojih zemalja. lako je to
razumljivo, VPN koji sakuplja i ¢uva korisnicke podatke, prilicno uti¢e na osnovnu ideju upotrebe
VPN-a, a to je integritet podataka. Ovaj problem se moze izbedi ukoliko se odabere VPN provajder
koji ima strogu i jasnu politiku koja ne sakuplja i ne Cuva podatke ili provajdera sa sediStem u
zemlji koja ima jake zakone o privatnosti.



ZAKLJUCAK

VPN je najbolji nacin da se zastiti privatnost korisnika na mrezi.

Medutim, VPN ne radi nidta na obezbedivanju racunara, uredaja ili mreznih naloga. Cak i ako
korisnik upotrebljava VPN, bitno je da uvek sledi osnovne mere zastite, ukljuCuju¢i redovno
azuriranje uredaja, zakljuCavanje ekrana i koris¢enje jakih, jedinstvenih lozinki za sve korisnicke
naloge.

Nacionalni CERT Republike Srbije ne promovise ili favorizuje bilo koji od koriS¢enih javnih izvora, medu kojima su i komercijalni
proizvodi i usluge. Sve preporuke, analize i predlozi dati su u cilju prevencije i zastite od bezbednosnih rizika.

lzvori:

https://www.sans.org/security-awareness-training/resources/virtual-private-networks-vpns

https://uk.norton.com/internetsecurity-how-to-your-essential-4-step-guide-to-using-a-vpn-to-
secure-your-network.html

https://us.norton.com/internetsecurity-privacy-benefits-of-vpn.html

https://www.zdnet.com/article/vpn-services-the-ultimate-guide-to-protecting-your-data-on-the-
internet/
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